WatchGuard®

FICHE TECHNIQUE

= Prévention proactive et
intégrée des attaques pour
vous protéger contre les
nouvelles menaces

= Abonnements a des services
de sécurité continuellement
mis a jour pour une protection
immédiate

= Options de gestion réseau
fiables et flexibles pour
connecter et sécuriser vos
bureaux distants

n Gestion et prioritisation
simples du trafic grace a la
qualité de service (QoS)

= Gestion unifiée et intuitive
de la sécurité sécurité qui
rationalise considérablement
I'administration réseau

= Appliance évolutive et
régulierement mise a jour
pour protéger votre
investissement dans la
sécurité

= Une équipe internationale
d’experts a votre disposition
dés que vous en avez besoin

= Conformité RoHS et DEEE

Technologie écologique

Firebox® X

e-Series

Protection solide et fiable pour les réseaux des PME

Les réseaux des petites entreprises ont besoin de la méme protection totale que les plus grandes sociétés, sans la
complexité. Désormais, ceci est facilement réalisable grace a I'appliance de sécurité Firebox® X Edge e-Series de
WatchGuard. Le Firebox X Edge est une solution compléte de gestion unifiée des menaces (UTM) qui bloque les attaques
«zero day », les spywares, les virus, les chevaux de Troie, le spam et les menaces mixtes pour assurer la sécurité des
données. Les tunnels VPN ou des succursales/bureaux distants fournissent un accés distant encrypté aux ressources du
réseau, tandis que les liens de secours WAN et VPN préservent la connectivité et optimisent les temps de fonctionnement.
Ses fonctions réseau souples permettent également une prioritisation du trafic et de la bande passante afin d’assurer la
performance du réseau et une efficacité maximale. Avec son interface utilisateur avancée et intuitive, 'Edge est la solution
idéale pour les entreprises ayant des ressources informatiques limitées. Il est disponible en modeles filaire et sans fil de

fagon a répondre aux exigences spécifiques de votre réseaul.

Prévention proactive des attaques « zero day »
La protection réseau avancée fournie par le Firebox X
Edge est basée sur des technologies de proxy
sophistiquées qui offrent des défenses proactives
intégrées bloquant de nombreux types d’attaques, dont
les dépassements de mémoire tampon, le DNS
poisoning et les attaques de déni de service (DoS) et
de déni de service distribué (DDoS). Ce niveau unique
de protection « zero day » est de loin supérieur a celui
des produits qui dépendent uniquement du filtrage de
paquets et de technologies basées sur les signatures
pour bloquer les attaques connues. Il met en place de
solides défenses dés que vous allumez votre Firebox.

Protection supplémentaire dans les secteurs
d’attaque critiques

Des abonnements a des services de sécurité performants
vous apportent des couches de protection supplémentaire.
Entierement intégrés a I'appliance Edge, ils travaillent en
collaboration avec les défenses intégrées pour vous offtir
une solution compléte de gestion unifiée des menaces.

= spamBlocker
Bloque jusqu'a 97 % des e-mails indésirables en
temps réel, indépendamment du contenu, du
format et de la langue.

= WebBlocker
responsabilité Iégale ne soit mise en jeu et limite
les risques, en bloquant I'accés au contenu
malveillant ou inapproprié sur le réseau.

= Antivirus de passerelle/service de prévention
des intrusions
Bloque les virus inconnus, les chevaux de Troie, les
spywares, les injections SQL et les violations des regles
de sécurité au niveau de la passerelle de sécurité.

Gestion centralisée de multiples appliances

Lorsque vous déployez de multiples appliances Firebox X
Edge en tant que points d’extrémité d’un réseau Firebox® X
Peak™ ou Core™, vos Edge peuvent étre administrés de
fagon centralisée par WatchGuard System Manager (WSM).
WSM rationalise la gestion de la configuration et du VPN, ce
qui vous permet de déployer les mises a jour logicielles sur
tous vos Edge administrés, de définir des regles unifiées sur
lintégralité de votre réseau et de créer des tunnels VPN par

un simple « drag and drop ». WSM vous offre aussi des
fonctions de création de journaux, des regles de sécurité
flexibles et des outils de contrdle en temps réel.

Fonctions avancées de gestion de réseau

Profitez des fonctions réseau flexibles et fiables nécessaires
a votre entreprise, vos succursales et vos bureaux distants
pour étre toujours connectés et sécurisés.

Une administration siire et efficace du trafic réseau

= Assure la sécurité de multiples adresses IP externes

= Prend en charge Dynamic NAT, 1:1 NAT et Port
Address Translation (PAT)

= Minimise les temps d’immobilisation des réseaux
par un lien de secours (failover) WAN vers un port
secondaire ou une connexion commutée via le port série

= Optimise la connectivité par un lien de secours
VPN complet

Qualité de service (QoS) fiable et configurable

=  FEtablit des priorités afin d’allouer la bande passante de
fagon dynamique et de permettre au trafic critique et
sensible au temps de I'entreprise, comme la voix sur IP
de prendre le pas sur le trafic moins important.
Convivialité inégalée
Le Firebox X Edge est administré par une interface web
intuitive extrmement simple. Facile a configurer et a
utiliser, il fait économiser aux administrateurs réseau de
niveau expert un temps précieux, tout en offrant aux
moins chevronnés la convivialité indispensable.

Sécurité sans fil flexible

Les modeles sans fil comprennent un point d’accés sans fil

802.11b/g avec des options de sécurité WPA, WPA2 et WEP

= Trois zones de sécurité sans fil (VAP) distinctes
conférent aux administrateurs un contrdle précis des
priviléges d'acces a Internet pour différents groupes
d'utilisateurs.

Protection de votre investissement dans la sécurité
Au fur et a mesure de I'essor de votre entreprise, vous
pouvez passer a la capacité et aux fonctions de sécurité
d’un modele supérieur a I'aide d’une simple clé logicielle.
C'est aussi facile que cela. Pas besoin d’'acheter du
matériel supplémentaire.



Assurez en permanence la connexion et la sécurité du
réseau de votre PME

Gérer le réseau d’une PME n’est pas une tache facile. Face a la kyrielle de
menaces sur Internet, il vous faut une solide protection incluant une prévention
proactive des attaques, ce qui ne peut &tre assuré par simple routeur. Votre
solution doit intégrer des défenses multicouches qui combattent le spam, les
spywares, les virus et les exploits basés sur Internet. Les PME sont confrontées,
dans une large mesure, aux mémes préoccupations que les grandes entreprises,
notamment les demandes d'applications multiples, le haut volume de trafic et
une connectivité sécurisée pour les utilisateurs distants. En raison de leurs
ressources généralement plus limitées, elles recherchent des solutions
réellement conviviales et abordables, susceptibles d’évoluer quand elles
prennent de I'essor.

La solution : le Firebox X Edge de WatchGuard congu pour les réseaux des PME.

Protection d’une PME

Internet

L e

Firebox® X Edge Firebox® X Edge

Télétravailleur

Bureau central

Lintérét de choisir un Firebox X Edge pour votre PME

Simple a configurer et a administrer grace a une interface utilisateur web intuitive.
Pas besoin d’étre un expert en informatique pour l'installer et le faire fonctionner !
Une haute sécurité assurée par une appliance préte a I'emploi avec des
paramétres par défaut intelligents et des assistants de configuration qui vous
assurent une solide protection dés le premier jour

Les options antispam, antispyware, antivirus, prévention des intrusions et

filtrage des URL assurent une gestion unifiée des menaces compléte pour
protéger votre réseau.

Options de gestion réseau flexibles et fiables pour les bureaux indépendants
dont la prise en charge de 1:1 NAT, Dynamic NAT, PAT (Port Address Translation)
ainsi que de multiples adresses IP externes

Les fonctions de gestion de trafic et qualité de service (QoS)
garantissent au trafic essentiel a I'entreprise, tel que la voix sur IP une priorité
sur la bande passante administrée

Temps d’immobilisation du réseau réduit grace au lien de secours (failover)
WAN/WAN en cas de déconnexion de la ligne sur le port WAN principal

Services hotes et sécurité sans fil permettant aux entreprises d’offrir un
acces Internet contrdlé a des utilisateurs invités sans compromettre la
sécurité de leur réseau

Acces sécurisé aux ressources critiques du réseau pour les télétravailleurs

opérant sur des stations de travail hors site, avec une authentification et un VPN
utilisateur mobile

Possibilité d’accroitre la capacité et les fonctions réseau/sécurité au
fur et a mesure de I'augmentation de vos besoins par une simple clé logicielle,
sans remplacement de matériel

Protégez le périmetre de votre réseau

Lextension aux succursales et bureaux distants de la haute sécurité dont est doté votre
bureau central ne doit pas étre un poids pesant sur les ressources de votre service
informatique. Il faut que vous puissiez bénéficier de la méme protection puissante dans
le périmétre de votre réseau, tout en gérant l'intégralité du systeme a partir d'un seul
point central. Pour optimiser I'efficacité et la rentabilité de votre solution de sécurité,
tous ses composants doivent étre facilement interopérables, afin de vous permettre
d'établir des régles de sécurité uniformes pour I'ensemble de votre réseau, susceptible
d'étre mises a jour partout en quelques clics de souris. Parallélement, 'appliance avec
ou sans fil de votre succursale ou de votre bureau distant doit étre dotée de
fonctionnalités réseau avancées pour garantir la prioritisation et la bonne gestion du
trafic entre vos bureaux et de votre bande passante.

La solution : le Firebox X Edge de WatchGuard, I'appliance idéale pour étendre
la performance du Firebox X Core ou Peak de votre bureau central a vos
succursales/bureaux distants.

Protection des bureaux distants et des sites des télétravailleurs

WatchGuard System Manager

.
:

Firebox® X Peak™ Firebox® X Edge

Bureau central

Firebox® X Edge

Lintérét de choisir le Firehox X Edge pour vos succursales/bureaux distants

m Les fonctions de gestion unifiée des menaces dont une vraie protection
« zero day », I'antispyware, I'antispam, I'antivirus, la prévention des intrusions
et le filtrage des URL constituent des défenses multicouches puissantes au
périmétre de votre réseau

= La gestion centralisée de la configuration assurée par WatchGuard System
Manager (WSM) sur votre Firebox X Core ou Peak rationalise fortement
I'administration de vos succursales/bureaux distants

= Vous pouvez sécuriser la conectivité entre vos bureaux avec des tunnels VPN pour
succursales/bureaux distants faciles a configurer. En effet, WSM vous permet de
créer des tunnels VPN en trois étapes par simple « drag and drop », ce qui vous
fait gagner un temps précieux en termes de configuration et de maintenance

= Les mises a jour logicielles des appliances peuvent étre déployées sur vos
appareils Edge distants avec WSM de fagon a ce que vos régles de sécurité
soient rapidement et universellement renforcées et que les logiciels de vos
appliances soient toujours a jour

= Les fonctions réseau avancées du Firebox X Edge incluent notamment la
prise en charge de 1:1 NAT, Dynamic NAT, PAT (Port Address Translation) ainsi
que de multiples adresses IP externes, afin de vous offrir des options
flexibles et fiables

= Avec la qualité de service (QoS) et la gestion dynamique du trafic, vous
savez que votre bande passante est administrée et que le trafic sensible au
temps, comme la voix sur IP, a la priorité sur le trafic moins important

= Vous permet d’offrir a des hotes un acces contrdlé et sécurisé sans fil a
Internet, sans compromettre la sécurité de votre réseau, en utilisant le point
d’acceés sans fil de I'appliance Edge



Firebox® X10e
WG50010

Firebox® X10e-W
WG50011 Amér. du Nord
WG50012 interational
WG50015 chine

Spécifications

WG50020

Firebox® X20e Firebox® X20e-W Firebox® X55e Firebox® X55e-W
WG50021 Amér. du Nord | WG50055
WG50022 International

WG50025 chine

WG50056 Amér. du Nord
WG50057 international
WG50060 chine

WG5001.2-JP Japon WG50022-JP Japon WG50057-JP Japon
Evolutivité du modele vers X20e ou X55e  vers X20e-W ou X55e-W vers X55e-W N/A N/A
Débit du pare-feut 100 Mbps 100 Mbps 100 Mbps
Débit du VPNt 35 Mbps 35 Mbps 35 Mbps
AV de passerelle/Prévention d’intrusions En option En option En option
Blocage du spam En option En option En option
Filtrage des URL En option En option En option
Ports série 1 1 1
Interfaces 10/100 6 6 6
Zones de sécurité (incl.) 2 2 2
Sessions simultanées 6 000 8 000 10 000
Neceuds pris en charge (LAN IP) 15 (avec montée a 20 possible) 30 lllimités
Tunnels VPN pour les succursales/bureaux distants 5 15 25
Tunnels VPN pour les utilisateurs mobiles (incl/max) 1/11 5/25 5/55
Limite d'authentification DB de F'utilisateur local 200 200 200
Lien de secours (failover) WAN En option En option Inclus
Lien de secours (failover) VPN Inclus Inclus Inclus

fLe débit varie selon I'environnement et Ia configuration

| Fanctions

Fonctions de sécurité

Pare-feu dynamique
Inspection de la couche applicative pour le
trafic sortant
- HTTP
- FTP
- POP3
Inspection de la couche applicative pour le trafic entrant
- SMTP
Détection des anomalies de protocole
Appariement de formes
Protection du réassemblage de paquets fragmentés
Protection contre les paquets malformés
Liste statique de sources bloquées

VPN

Encryptage (DES, 3DES, AES)
IPSec
- SHA-1, MD5
- |KE : clé pré-partagée, certificat Firebox,
certificats de tiers (x.509)
Emulation IPSec
Dead Peer Detection (RFC 3706)
Encryptage basé sur le hardware
Support PPTP (10 utilisateurs)

Authentification des utilisateurs

XAUTH

- LDAP

- Windows" Active Directory
Authentification locale
Windows® NT
Windows® 2000
Windows® 2003

Affectation d’adresses IP
= Statique

= Client PPPoE
= Serveur DHCP
= Client DHCP
= Relais DHCP

Fonctions de redondance

= Lien de secours (failover) WAN
= Lien de secours WAN vers modem série
= Lien de secours VPN

Gestion et prioritisation du trafic

= Prioritisation du trafic basée sur des régles
= Prioritisation du trafic VPN
= Support complet pour le marquage
- Diffserv
- Services IP
= Qualité de service (4 files de prioritisation)
- Interactive
- Elevée
- Moyenne
- Faible

Fonctions réseau avancées

= NAT statique

= NAT dynamique

= 1:1 NAT

= [PSec NAT Traversal

= Regles basées sur PAT (Port Address Translations)
= Jusqu'a 8 adresses IP externes

= Routes statiques : jusqu’a 100

= DNS dynamique

Modes de fonctionnement

= Commutateur intégré 3 ports (couche 2)
= Mode routé (couche 3)

Logiciel d’administration

= Interface utilisateur graphique web
= WatchGuard System Manager (WSM) v9.1 ou supérieure

Création de journaux/rapports

= Rapports d’activité et sécurité WSM

= Rapports d’activité sur les abonnements a des
services de sécurité basés sur Internet

= Syslog

= Rapports compatibles WebTrends® (disponibles pour
les utilisateurs de WSM)

= Rapports HTML (disponibles pour les utilisateurs de
WSM)

= Canal de connexion encrypté

Logiciel d’exploitation des appliances
= Version 8.x ou supérieure

Fonctions de sécurité sans fil

= Services hotes sans fil

= 802.11b/g

= 3 Virtual Access Points (VAPs)
= WPA

= WPA2

= WEP

Certifications

= Certifié ICSA Labs : IPSec
= West Coast Labs Checkmark
- Pare-feu niveau 1, VPN, Filtrage Internet,
Prévention d'intrusion, Antispam

Support et maintenance

= Matériel garanti 1 an
= Abonnement initial de 90 jours ou abonnement d’un
an au service LiveSecurity”



Dimensions et puissance

Dimensions de I'appliance Courant 100-240 VAC Autosensing
Filaire 18,8x16,5x 3,6 cm (7,4"x 6,5" x 1,4") Consommation électrique U.S.A.: 12 Watts
Avec fil (antenne étendue) 26,9 x 16,5 x 18,5 cm (10,6" x 6,5" x 7,3") Reste du monde : 172 cal./min ou 41 BTU/h
Dimensions de I'emballage Montage en rack Non
Filaire 338x302x112cm (13,3"x11,9"x4,4")
Sans fil 33,8x30,2x11,2cm (13,3"x 11,9"x4,4") Propriétés environnementales
Poids de I'appliance 3 .
Flaire 0.8 ke (1,8 Ibs) Température de fonctionnement 0° 4 45°C (32° a 113°F)
Sans fil 0,9 kg (1,9 Ibs) Température de stockage -10° a 70°C (-40° a 158°F)
Poids total Taux d’humidité en fonctionnement 10 & 85 %
Filaire 1,5 kg (3,3 Ibs) Taux d’humidité 2 Iarrét 5 4 90 % non concentré a 55°C (131°F)
Sans fil 1,7 kg (3,8 Ibs)
Poids des DEEE Vibration aléatoire a I'arrét 7-28 Hz 0,001 40,01 G2 par Hz
Filaire 0,9 kg (2,0 Ibs) Chocs en fonctionnement 20 G avec 1/2 onde pendant 11 msec
Sans fil 1,0 kg (2,1 Ibs) Conformité DEEE/RoHS Oui
Firebox X Edge Firebox X Edge Wireless
Des experts a votre service Une seule solution, une seule licence, un seul prix avantageux
Le service LiveSecurity® apporte des services de support innovants et Tout ce qu'il vous faut pour assurer une gestion unifiée des menaces (UTM)
utiles aux administrateurs. Avec ce programme multifacette, vous pour votre PME/bureau distant avec le Firebox X Edge e-Series UTM Bundle.
diposez de ce qui suit : Ce bundle avantageux contient :
m  Garantie du matériel avec remplacement anticipé = Appliance Firebox X Edge e-Series
= Support technique visant un temps de réponse de 4 heures m  Antivirus de passerelle/service de prévention des intrusions (1 an)
m  Mises a jour logicielles avec les améliorations et les nouvelles capacités = spamBlocker (1 an)
m  Alertes concises sur les menaces avec instructions m  WebBlocker (1 an)
= Outils inédits de formation a la sécurité m  Service LiveSecurity (1 an)
Choisissez I'abonnement initial de 90 jours au service LiveSecurity ou De votre achat initial & la gestion continue de la sécurité de votre réseau, le
celui d’'un an avec I'achat d’un Firebox X Edge. Firebox X Edge e-Series UTM Bundle vous simplifie les choses tout en vous

offrant une protection robuste. Adoptez-le et faites des économies !

Essai gratuit de 30 jours

Profitez d’un essai gratuit de 30 jours de I'antivirus de
passerelle/service de prévention d’intrusions, du
spamBlocker et du WebBlocker avec I'achat d’un Firebox X
Edge. Renseignez-vous aupres de votre revendeur.

Pour en savoir plus sur le Firebox X Edge, rendez-vous sur www.watchguard.com/appliances
ADRESSE : 505 Fifth Avenue South, Suite 500, Seattle, WA 98104 - SITE INTERNET : wwwwatchguard.com - SERVICE COMMERCIAL AUX ETATS-UNIS : 1.800.7349905 + SERVICE COMMERCIAL INTERNATIONAL : +1.206.613.0895

Ce document ne contient aucune garantie expresse ou tacite. Toutes les spécifications sont

susceptibles de changer et tous les futurs produits, fonctionnalités et services attendus

seront fournis a partir du moment ol ils seront disponibles. ©2007 WatchGuard

Technologies, Inc. Tous droits réservés. WatchGuard, le logo WatchGuard, Firebox,

LiveSecurity, Core, Peak et Stronger Security, Simply Done sont des marques non déposées IPSec Firewall VPN Web Intrusion  Anti-Spam
ou déposées de WatchGuard Technologies, Inc. aux Etats-Unis et/ou dans d’autres pays. Level 1 Filtering Prevention

Tous les autres noms de marque et marques appartiennent a leurs propriétaires respectifs.

Part No. WGCE66389_072607
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