Fiche technique : Sécurité des terminaux

Symantec Endpoint Protection Small Business Edition

Protection éprouvée contre les logiciels malveillants et les menaces véhiculées par le courrier électronique

Introduction

Symantec Endpoint Protection Small Business Edition est
une solution simple, facile a utiliser et économique
congue pour protéger les ressources des petites entre-
prises grace a des fonctions avancées d’antivirus et de

protection du courrier électronique.

Protection des terminaux

Symantec™ Endpoint Protection fournit plus qu’une pro-
tection basée sur des signatures contre les virus et les
logiciels espions. Grace a des fonctions de prévention
avancée, il protege les terminaux contre des attaques
ciblées ou inconnues. Il inclut des technologies proactives
qui analysent automatiquement les comportements des
applications et des communications réseau afin de détec-
ter et de bloquer les activités suspectes. Il offre égale-
ment des fonctions d’administration et de contrdle vous
permettant de refuser les activités de périphériques et
d’applications jugées a risque pour votre entreprise. Vous
pouvez méme bloquer des actions spécifiques en fonction
du lieu d’accés de I'utilisateur. Cette approche multi-
niveaux réduit considérablement les risques et permet
ainsi d’étre confiant dans la protection des ressources de
I’entreprise. Symantec Endpoint Protection est un produit
complet qui vous apporte dés aujourd’hui de nombreuses
fonctionnalités, avec la possibilité d’activer ces éléments
seulement quand vous en avez besoin. Que I'attaque soit
d'origine interne ou externe, les terminaux sont ainsi

toujours protégés.

Protection de la messagerie

Symantec™ Mail Security fournit une protection efficace
du courrier électronique contre les virus et les risques
pour la sécurité des serveurs Microsoft® Exchange.
L'achat d’une clé de licence permet d’intégrer I’abonne-

ment a Symantec™ Premium AntiSpam, qui assure une
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détection plus précise du spam, ceci sans administration,

installation ou matériel supplémentaire.

Symantec offre également toute une panoplie de services
de consulting, de formations techniques et de support
pour vous guider dans les phases de migration, de
déploiement et de gestion de Symantec Endpoint
Protection Small Business Edition, et vous aider a tirer le
meilleur profit de votre investissement. Grace aux ser-
vices Essential Support, vous avez la certitude que vos
ressources stratégiques sont protégées 24h/24 et 7j/7.
Pour les entreprises qui souhaitent externaliser la sur-
veillance et la gestion de la sécurité, Symantec propose
également, avec Managed Security Services, des services
de supervision de la sécurité qui garantissent une protec-

tion en temps réel.

Avantages clés

Sécurisation

Défense multi-niveaux — Inclut la solution intégrée
Symantec Endpoint Protection pour les systémes d’exploi-
tation Microsoft Windows®, en plus de la solution
Symantec™ Mail Security for Microsoft Exchange®. Cette
combinaison garantit une protection renforcée contre le
paysage changeant des menaces. Elle protége I'entreprise
contre les virus véhiculés par le courrier électronique et
contre les risques en matiere de sécurité. Elle est dispo-

nible sous forme de package prét a I'emploi.

Protection totale — Intégre des technologies avancées
pour contrer les menaces — méme les plus sournoises
perpétrées par des attaquants nouveaux et inconnus —
avant qu’elles ne pénétrent sur le réseau. Détecte et
bloque en temps réel les logiciels malveillants, tels que
virus, vers, chevaux de Troie, logiciels espions, logiciels

publicitaires et rootkits.
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Protection proactive — Le nouveau composant Proactive
Threat Scan s’appuie sur une technologie unique de
Symantec d’analyse des comportements normaux et sus-
pects des applications inconnues. Il renforce ainsi la
détection et réduit le nombre de faux positifs sans qu’il

soit besoin de créer des regles de configuration.

Expertise mondiale du paysage des menaces — Les
mécanismes de protection de Symantec se basent sur le
réseau de pointe Global Intelligence Network pour fournir
une vision sans équivalent du paysage global des
menaces Internet. Ce haut niveau de connaissance per-
met de définir des mesures de protection concretes et de

rester serein face a I’évolution des menaces.

Simplicité

Facile a installer, a configurer et a gérer — Symantec
Endpoint Protection facilite I’activation/désactivation et la
configuration des technologies que vous voulez mettre en

ceuvre dans votre environnement.

Transparence

Compatibilité avec Symantec Network Access Control
— Chaque terminal est « Symantec Network Access
Control ready », ce qui élimine la nécessité d’y déployer

un agent de contréle d’acces réseau supplémentaire.

Symantec Endpoint Protection Small Business Edition

Products included

Antivirus

Antispyware

Endpoint Protection
Integrated protection
for Windows systems

Firewall

Intrusion Prevention

Device Control

Symantec
Endpoint Protection

Mail Protection*
Email security

Antivirus
Content Filtering

Whitelisting and Blacklisting

Symantec
Mail Security for Exchange

* Symantec Premium AntiSpam™ est disponible en option sous forme de
module additionnel

Protection multi-niveaux contre les logiciels malveillants et les
menaces véhiculées par le courrier électronique
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Principales fonctionnalités

Bien plus qu’un antivirus

Antivirus et antispyware — Assure une protection de
haut niveau contre les logiciels malveillants, avec notam-
ment une protection antivirus de pointe, une protection
renforcée contre les logiciels espions, une nouvelle pro-
tection contre les rootkits, une plus faible occupation

de la mémoire et de nouveaux ajustements dynamiques
des performances pour maintenir la productivité des

utilisateurs.

Protection contre les menaces réseau — Offre un
moteur de pare-feu fondé sur des régles et la fonction
GEB (Generic Exploit Blocking) qui bloque les logiciels

malveillants avant qu’ils ne péneétrent dans un systeme.

Protection proactive contre les menaces — Assure une
protection contre les menaces inconnues (menaces zero-
day). Inclut le composant Proactive Threat Scan (non basé

sur les signatures).

Agent unique et console de gestion unique — L'élément
Symantec Endpoint Protection inclus dans Symantec
AntiVirus Enterprise Edition fournit les fonctionnalités
d’antivirus, d’antispyware, de pare-feu personnel, de pré-
vention d’intrusion, de contrdle des périphériques et de
controle d’acces réseau (avec I’achat d’une licence
Symantec Network Access Control) sur un agent unique
— toutes ces fonctionnalités étant gérées au moyen d’une

console de gestion unique.

Protection du courrier électronique — Offre une protec-
tion contre les virus véhiculés par le courrier électronique
et contre les risques en matiére de sécurité sous forme de

package prét a I'emploi.
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Gamme de produits Symantec Endpoint Protection

Symantec Symantec Symantec
Endpoint Endpoint Multi-Tier
Protection Protection Protection
Small Business
Edition
Antivirus X X X
Antispyware X X X
Pare-feu personnel X X X
Prévention d’intrusion X X X
Controle des X X X
périphériques
Symantec Mail Security X X
for Microsoft® Exchange
Symantec Mail Security X
for Domino®
Symantec Mail Security X
for SMTP

Zone grisée = Fonctionnalité gérée de maniére centralisée via un agent
unique et une console unique.

Configuration systéme requise

Protection des terminaux

Client Symantec Endpoint Protection

(Logiciel de protection pour les serveurs, ordinateurs de

bureau et portables)

e Systémes d'exploitation supportés : Microsoft Windows
Vista™, Microsoft Windows 2003, Microsoft Windows
XP, Microsoft Windows 2000 (SP3 et ultérieur)

Symantec Endpoint Protection Manager

e Systémes d'exploitation supportés : Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(SP3 et ultérieur)
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Symantec Endpoint Protection Manager Console

¢ Systémes d'exploitation supportés : Microsoft Windows
Vista, Microsoft Windows 2003, Microsoft Windows XP,
Microsoft Windows 2000 (SP3 et ultérieur)

Protection de la messagerie

Symantec Mail Security for Microsoft Exchange

Configuration systéme requise pour I'installation du

serveur

o Systémes d'exploitation supportés : Windows 2000
Server/Advanced Server/Data Center (SP4), Windows
Server® 2003 Standard/Enterprise/Data Center (SP1),
Microsoft Windows Server 2003 ou Windows Server
2003 R2, Standard Edition ou Enterprise Edition

Configuration systeme uniquement requise pour l'instal-

lation de la console

e Systéemes d'exploitation supportés : Windows 2000
(SP4), Windows 2003 (SP1), Windows XP (SP1)

Exchange Server 2007

¢ Ordinateur basé sur une architecture x64 avec proces-
seur Intel prenant en charge la technologie Intel
Extended Memory 64 (Intel EM64T), ou processeur
AMD prenant en charge la plate-forme AMD64

e 2 Go de RAM au minimum
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Pour plus d’informations
Rendez-vous sur notre site Web :

www.symantec.com/endpoint

Contactez un spécialiste produit en dehors des Etats-Unis
Pour connaitre les coordonnées des bureaux dans un pays

spécifique, visitez notre site Web.

A propos de Symantec

Leader mondial dans le domaine des solutions logicielles
d'infrastructure, Symantec permet aux entreprises et aux
particuliers d'avoir confiance dans le monde intercon-
necté. Symantec aide ses clients a protéger leurs infra-
structures, informations et interactions en proposant des
solutions logicielles et des services ayant pour but de
réduire les risques en matiére de sécurité, disponibilité,
conformité et performances. L'entreprise Symantec est
présente dans plus de 40 pays a travers le monde.

Des informations supplémentaires sont disponibles a

I'adresse www.symantec.com/fr.

Symantec Dublin
Ballycoolin Business Park
Blanchardstown

Dublin 15

Ireland

Phone: +353 1 803 5400
Fax: +353 1 820 4055
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